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BEVOLUTIONLEGISLATIME2000¢ 2007)

2001 : Lol pour la sécuritée guotidienne

29a00t2002:, T E Aol OEAT OAOEIT A
programmation pour la sécurité intérieure (LOPSI

iy

18 mars 2003 :Loi pour la securité interieure

9 mars 2004 :Loi portant adaptation de la justice
aux évolutions de la criminalité

6juin2004:, | E DI OO0 I A Al T EEAT A
EOOEAENOAh AOi AT O Ol AOIE
5 mars 2007 :Loi relative a la prevention de la
delinquance

Mai 2009 :Projet de loi LOPPSI 2

2009 : Lol Création et Intrnet

—
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DISPOSITEUROPEEN

A pwwe d #Oi AOEIT A6OI AlIlE
rediger un instrument juridique contraignant en
matiere de cybercriminalité

A cuv | AE cmnmp d Al T OAT OET 1
la cybercriminalité

A 1®juillet 2004 : entrée en vigueur de la convention
en France
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OBJECTIASELACONVENTION

Harmonisation des léegislations nationales

Adaptation des moyens proceduraux au support

4 N 4 Pal land

-EOA A1l bPI AAA AA 11 UAT O A
efficaces
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ENJEUX

Malgré une baisse significative de la délinquance, la
Sécurité intérieure demeure une preoccupation
majeure des citoyens

62 % des francais considerent les moyens de lutte
contre la cybercriminalité insuffisants
(Source : étude KPMG)

Evolution de la criminalité via Internet et les
nouvelles technologies

i AAOOEOT ABAAADPOAO 1T AO EI
cette évolution
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PRESENTATIGBENERALBELALOI

1 46 articles répartis en 9 chapitres

1 Principales dispositions :

i Menaces terroristes

i Mouvements et actes nuisant a la cohésion nationale
i Les violences intrafamiliales

i Délinquance routiere

i Crises de santé publigue ou environnementale

i Criminalité organisée

M2 Droit NTSI, 2009/2010 10/02/2010



i

INTRODUCTION

La LOPPSI et la cybercriminalité

M2 Droit NTSI, 2009/2010

10/02/2010




LOPSII ETCYBERCRIMINALITE

1 Définition de la cybercriminalité :

i Ensemble des infractions pénales commises via le
réseau Internet

i Utilisation des systemes et reseaux informatiques afin de
commettre soit des infractions specifigues a ces
systemes ou réseaux , soit pour développer ou faciliter
des infractions preexistantes au developpement des
réseaux.
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LESSERVICESPECIALISEENTIC (1/2)

Le service technique de recherche judiciaire et de
documentation (STRJD)

Traque les cybercriminels et assiste les unités locales de
gendarmerie dans leurs investigations sur tout type

AGET ZAOAAOEI T AI I 1 EOA 00O )I
. A AOECAAA AdAl
OAAEI T I T CEAO AA

Lutte contre les atteintes aux systemes de traitement
automatisé de donneées, la contrefacon, et autres

Infractions commises via les nouvelles technologies. .
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LESSERVICESPECIALISEENTIC (2/2)

.01 AFEAA AAT OOAI AA 1 OOOA
= ol A

A6 AT NOsSOA AA DPIi 1 EAA EOAEA
dont la commission est facilitée par ou liee a
1 6 OOEI EOAOEI T AAO OAAET I I

la communication»
(article 3 du décret du 15 mai 2000)

OAAET T I T CEAO AA 1 86EIT A&l

communication (OCLCTIC)

«DOI AT AAh U 1T A AAI AT AA AA

Ol OO AAOAO AGAIT NO8OA AO A

AGEI OAOOECAOQOEIT O Al AOOEO
I »
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| ESPERSPECTIVAENALEBELALOPPSI ENMATIERE
DECYBERCRIMINALITE

Renforcement de |a lutte contre la cybercriminalité : vers
un arsenal repressif plus spécifique

A, A 1 OOOA Ai 1 OOA 1 60000OPAOCEIT A
reseaux de telecommunication et la contrefagon

8. Lalutte contre les sites et contenus a caractere
pédopornographiques

Qu

1. Utilisation renforcée des nouvelles technologies dans la
lutte contre la cybercriminalite

A.  Une meilleure coopération nationale et internationale en
matiere de lutte contre la cybercriminalité

5. Modernisation et perfectionnement des techniques ‘
ABEI OAOOECAQEL
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I- VER®JN ARSENAREPRESSREUSSPECIFIQUELA
CYBERCRIMINALITE

A ., A 1 OOOCA AT 1T OOCA 160000DAOCET I
sur les reseaux de telécommunication et la contrefacon

51T A 11 OOAIT 1 A ET AOEI ET AOETT A60O0
- EOA A1 bl AAA A6O1 Oi CEIi A P11 OO
contrefacon

5. La lutte contre les sites et contenus a caractere
pedopornographiques

Le dispositif juridique actuel
Le filtrage, une mesure de prévention prévue par la LOPPSI
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|- VER®JN ARSENAREPRESSPEUSPECIFIQUELA
CYBERCRIMINALITE

A . A 1 OOOA AT 1T OOCA 160000DAOCET I
sur les réseaux de télécommunication et la contrefacon

51 A 117 OOAI1 A EITAOEI EI AOETT AG800
I
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S5STAYAUAZ2Y RAFFAOALS

Internet
i 300 I A Oi OAAOh rumériéd01 A A
AT T BT O1 A Ad7i | iideifiadtG ADDAI -
A )Yl OBACEO AO i1 0 AA DPAOOA
ET £ Ol AOENOAh DBOAOAT T UI A
o #AO 1111 AT OO HAAEOAT O PAOO

Individu sur la toile ont connu un tres grand

(I — e ~ A

I'T1 AOA AGAAOAO | Al OAEI 1 Al
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VUAGS adzNJ £ S NB

v Une proposition de loi tendant a la pénalisation de

1 60000BRABGAKRT OK Oi» avhit®téi OENO
AlDIOlA IA 1 EOEIITAO ¢nmu
article 323-8, au terme duquel: A OO B OT E AGS
A6Al POEOT T TAITATO I A EAEO
Oi OAAO EI &£ OIl AOENOA AA Al
A6 Ol DAOOEAOI EAOG.dette A6 Ol
DOl i OEOETT 1T6A BAO 1 Qi
I 6 AAOCAT AA AA DCOdedite OET 1
numerique »
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La LOPPSI 2: les nouvelles incriminations
NBf Il GABSa t f Qdza dzN

i $EOAI OOO AO ¢u [ AOO ¢gmmw AO I

recrudescence du phénomene.

i ,0A00EAI A ¢ AO POI EAO iA 1T E
Ai 1l EO AGOOOODAOEI T -16DBdt dodel OE O
biT Al 8 ,A Ai 1 EO AGOOOODPAOEI I
domaine des réseaux de communication électronique. Il est
prévuque«l 6 OOEI EOAOEIT T AA |1 6EAAI
DAOOITTAITAO A0 OEAOO 00O )
tranquillité ou de porter atteinte a son honneur est
OAT AGETTTi A AA pu».nnn AOOI O A
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http://www.schizodoxe.com/docs/2008/02/mam-amouchi.jpg

La LOPPSI 2: les nouvelles incriminations
NEBflF0AdSa Lt f Qdza dzZNL

, A Ai 1l EO AGOOOOPAOEIT AGEAAIT O
AgAl b1 Ah PAO 1T A EAEO AB8OOEI EO
sur un forum ou un blog ou pour créer une page Web.

Constitue un delit de violence volontaire le fait de frequenter

Of OEOA AA OAT AI 1 OOA Al OOOOD
personne, en communiguant ses coordonnees téléphoniques

a tous les utilisateurs du site, (TC 6 juin 2006)

Cette nouvelle mesure vise en grande partie les pratiques
frequemment observées sur les blogs et les réseaux sociaux
tels que Twitter ou Facebook pouvant porter préjudice aux
titulaires des identites ainsi utilisée S

t Ou

25
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La LOPPSI 2: les nouvelles incriminations
NBfl 0AQBSa t f Qdza dzNL

A Le phishing ou le hameconnage sont les cas les plus
AOi NOAT OO AGOOO0OOPAOEIT ABEA
OAOIi A NOE Ai OECI A 1061 AOAT OEI
personne, en se faisant passer aupres des victimes pour
un individu. Une fois que la victime a révelé ses
identifiants personnels, le fraudeur peut accéeder au
compte concerné (bancaire, boite de reception, achat en
Il ECTA 888 AO 1600EI EOAO U
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La plateforme PHAROS au service de la
nouvelle incrimination

»0(!'2/3 AOO OT A PI AOA & Oi A AGE
OAAI OPAI AT O AO Ad1 OEAT OAOEI T £
AiTTTAEAOEITT Al TECITA AO@ A& OA
cybercriminalité. Cette dénonciation se fait via le site

gui permet aux
Internautes de signaler tout contenu illicite sur Internet.

, 0 AAOAOOA Y0 AA 1T A DPAOOITTA
[

~ ~ O~

OAOOEAAO A6AT NOos OA AIIDlOA
durée de 2 ans.

Al
oJo
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|- VER®JN ARSENAREPRESSPEUSSPECIFIQUELA
CYBERCRIMINALITE

- EOCA A1 bl AAA AdO1T Oi CEIi A PI OO
contrefacon
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aAadS Sy LI OS RQdzy NBIA
de contrefacon

1 Selon le projet de loi les peines encourues pour les délits de
contrefacon en matiere de dessins, modeles, brevets et de

| AONOAOh 11T OONOBGEI O O1 16 ATilE
AO POAI EA Al TECIAh OAOI 1T O bOI
AO AA vnnm nmnmm AOOT O A6 Al AT AAS

i, A OAAT OOO U O1 Oi OAAO AA Oili
EOONOGAI T OO 7T OECi NOGAT AEOAITI
legislateur entend ainsi faire face au développement du
phénomene de contrefagon via Internet.
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|- VER®JN ARSENAREPRESSPEUSSPECIFIQUELA
CYBERCRIMINALITE

5. La lutte contre les sites et contenus a caractere
pédopornographiques

Le dispositif juridique actuel
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La lutte contre les sites et contenus a caractere
pedopornographique

i Les chiffres:

A Internet facilite la diffusion de la pédopornographie
avec 1000 sites qui lui sont dédies.

A En 2006 on recensait plus de 4,2 millions sites de
pornographiques.
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Le dispositif juridique actuel

A T EOA AT PI AAA PAO T A 11 CEC
contre les contenus lllicites sur Internet:

Loi du 4 avril 2006 sur les violences au sein du couple

OAl AOEOA U T A |1 OOOA Ai 1 OOA 16
AO AA 1T A bi Al bi Ol | Co3dbeodeAh 1 1|
pénal. Ainsid 8 AT OACEOOOAI AT 6h T A O
AEDBAOEIT AGEI ACAO A60O1 1 ET AOC
pédopornographique en vue de sa diffusion sont reprimés

AA v AT O ASGAI DBOEOITTAI AT O AO

1T6A DAO OAOEOiI OADPEAATI AT O 1 AO

, 1T E PT OO I A AlTl £ZEAT AA AAT O |
juin 2004.
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Le dispositif juridique actuel

A Loi du 5 mars 2007 qui introduit une nouvelle infraction dite
de proposition sexuelle a un mineur appelégrooming.
, 67 11T ATO | AOi OEAT AA AA@®OA EI
fait pour un majeur de faire des propositions sexuelles a un
mineur de 15 ans en utilisant un moyen de communication
électronique »

1 Les organes répressifs agissant en parallele:

A,0/ #260 1 £ZFEAA AAT OOAI bHPI OO0 |
PAOOI T T AOQ AOOEOOi BHDAO 16/ #, #4
contre la criminalité liee aux nouvelles technologies de
I 6ET &£ OI AOETT AO AA 1T A All1 Ol

O

transposition en France du projet préeventif de blocage des

~ Ve ~ yd " s — r ~

b
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Les mesures de prévention prevues par la
LOPPSI

Le filtrage:EI O6 ACEO A6 Ol A | AOOOA b
| 6AAAT O U AAO OEOAO AEAAOOAIT O
bi AT BPEEI AO8 %l 1 A DPOT Ol EO 1 A 11

du 21 juin 2004, dés lors d4orsque les nécessites de la lutte
contre la diffusion des images ou des représentations de

| ETI AOOO OAI AOGAT O AAO AREddBdde E O
PbiT Al 1T A EOOOEAEAT Oh 16/ #, #4)
Internet des services de communication au public en ligne
entrant dans les previsions de cet article et auxquelles ces
DAOOI 1T AO AT EOCAT O AI PSAEAO 16

La LOPPSUansson article 4 prévoit un blocagesystématique
et a priori del 6 A /alAus@s litigieux. Une sanction de
75 000 euros est prévue a1l 6 AT Ade$ FADéeh cas de
manguement 35
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Les mesures de prévention prevues par la
LOPPSI

Les modalités nécessaires pour la mise en place du
dispositif:

Le blocage des sites pédopornographiques par les FAl
OAPI OA AA 1T AT ET OA AI 1 OOASteOA O
noirexA3 AAOAOOAO AA OEOAO EI | EAE
AA 18)7T O0i OEABO8 , AO &!') AAOOI
Infrastructures un certain nombre de dispositifs technigues
de filtrage et de surveillance.

, 6 AAOAOOA T OA
AA OAOOI OOAAOQh O Al
AA 1 6AI Bl A OAT O
| ET AAOQCAN
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http://www.interieur.gouv.fr/voeux2009/index.htm

Les mesures de prévention prevues par la
LOPPSI

Les specificités du dispositif:

Le nom de domaine est un identifiantinique lie a une entite
dont les ordinateurs sont relieés au réseau Internet. Le blocage
AA 16501 PAO 00l gUu § OAOOAOOO b
AT TTAGEI T Oq PAOI AO Ad6i OEOAO 1 A
,0AAT T T7i OAEOEO OT A AAOAOOA Al
de son navigateur, celleci est envoyée par un serveur appelé

$.3 NOE AT EO OAT Ol UAO 1 6AAOAOQO
correspondante. Lorsque le nom figure sur la liste noire le
OAOOAOCO T A OAT OI EA PAO I 6AAOAO
pas se connecter au site.

Cette mesure de filtrage sera confiée a la plateforme PHAROS

~ Y Ve V4 Y

AO 16/ #,#4)#h Dl OOAT O AGOOAELQA
masse des signalements recus (plus de 1000 par mois) 37
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Les mesures de prévention prevues par la
LOPPSI

1 Les critigues emises par les opposants de la LOPPSI:

. Atteinte au principe de «neutralité du Net¢d A8 AOO Ol
selon lequel les opérateurs techniques doivent permettre la
AEOAOI AOETT AA T186ET A& Of AOET 1
FEI OOAO8 #AOOAEIT O AOAECIT A1 O NO
véritable cheval de Troie sur le Net.

1 OOAET OA AO DPOEIT AEPA AA 1 EAAO
communication: il existe selon certains un réel risque de

Al T NOAO 1 8AAAT O U AAO AiT 1 OAT O
de la volatilité des contenus sur Internet.

., A AAOAAOT O I1TT EOAEAEAEOA AA
obligera les FAI a bloquer les sites aux contenus illicites. ‘

~
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Les mesures de prévention prevues par la
LOPPSI

., AO AOAT OACAO Ad01 OAI AEOPI OE
phénomene:
i Une «liste noire » communiquée aux FAI mise a jour selon

Ol A Pi OEIl AEAEOi Al i PAOEAI A AOA
constatée des contenus litigieux.

\ Blocage en amont des sites litigieux.

. Coopération entre les FAI et le PHAROS

i Création dela peur du gendarmehez les délinquants
entrainant une diminution de la frequentation des sites.
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lI- UTILISATION RENFORCEE DES NOUVELLES
TECHNOLOGIES DANS LA LUTTE CONTRE LA
CYBERCRIMINALITE

A. Une meilleure coopeération nationale et internationale en
matiere de lutte contre la cybercriminalité

Utilisation de logiciels de recoupement
Coopération internationale

B. Modernisation et perfectionnement des technigues
AGEIT OAOOECAOQOEI I

-7 OET AAO AGEI OAOOECAOEIT AQEOOAI

Nouvelles techniques envisagées
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[I-UTILISATIORENFORCEESNOUVELLEEECHNOLOGIES
DANS ALUTTEEONTREACYBERCRIMINALITE

A. Une meilleure coopeération nationale et internationale en
matiere de lutte contre la cybercriminalite

Utilisation de logiciels de recoupement
Coopération internationale
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UNEMEILLEUREOOPERATION

&AOI OEOAO 1T AO OAAIT OPAI AT O
territoire national pour mieux lutter contre la
delinquance en seérie

Développer une coopération avec les partenaires
étrangers et des actions internationales

Une plateforme européenne contre la cybercriminalité
organisée

Une présence accrue dans la gouvernance europeenne des
guestions de sécurité

Une internationalisation des carrieres et des systemes de
formation ‘
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lI- UTILISATION RENFORCEE DES NOUVELLES
TECHNOLOGIES DANS LA LUTTE CONTRE LA
CYBERCRIMINALITE

B. Modernisation et perfectionnement des technigues
AGEIT OAOOECAOQOEI I

-7 OET AAO AGEI OAOOECAOEIT AQEOOAI

M2 Droit NTSI, 2009/2010 10/02/2010




METHODEBUNVESTIGATIGRKISTANTES

Perquisition
Infiltration

Interception de correspondances émises par la voie
AA 16)1 OAOTI AO
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PERQUISITION

1 Enquéte de flagrance : article 54 CPP
1 Enquéte préliminaire : article 763 CPP

o Information judiciaire : article 97-1 CPP
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INFILTRATION

Loi du 5 mars 2007 relative a la prevention de la délinquance
E€e AgOAT OEiI T AA 1T A OAAEI ENOA A
commises «par un moyen de communication électronique> :

Diffusion de materiels pedopornographiques
Mise en péril des mineurs

Proxénetisme

Prostitution des mineurs

Traite des étres humains ‘
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INTERCEPTIONECORRESPONDANEESSEPARLA
VOIEDELUNTERNET

1 Régime de droit commun

Ou

1 Reégime spécial en matiere de criminalité organisee
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LIMITE®ESTECHNIQUEXISTANTES

Informatlon /| Consentement nécessaire de
| 3ET Oi OAOOT 11 00 AA 1T A DPA

Absence de traces de données dans les unités
AAT OOAI AO 1T O OQUOOT I AO AB A
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lI- UTILISATION RENFORCEE DES NOUVELLES
TECHNOLOGIES DANS LA LUTTE CONTRE LA
CYBERCRIMINALITE

Nouvelles techniques envisagées
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NOUVELLEEECHNIQUERINVESTIGATIGENVISAGEES

«Lorsquelesnécessitéslel 6 E 1 Al doricekn@rkuin ¢rime ou

un délit entrant dansle champdel 6 A O@BEA | AA E|GgeT Oh
Ad ET O Qeudpedavisidu PR autoriser par ordonnance
motiveelesOP Xt APJommissur commissiorrogatoire a mettre
enplaceun dispositiftechniqueayant pour objet,sansle
consentementlesintéressésA 6 A A Zeintdudlieuix, a des
donnéesnformatiques,delesenregistrer,lesconserveret les
transmettre, tellesN O 6 £0I6 ARG Anteddn @ur

1 6 OOE A & §yBtém&étfaitement automatiséde donnéesou
tellesN O sy Introduit par saisiede caractéres. Cesopérations

e ~ by ~ ~ ~ r

sonteffectuéesousl 6 A O étle EoEtOledujugeAS ET OOOOAOE

Article 23 LOPPSI 2 &
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ENCADREMENIQNECAPTATION DISTANCE

Limitée aux infractions relevant de la criminalité
organisee (articles 70673 et suivants CPP)

~

I OO OEOAOQOEIT 1T AO Al 1 OOEI A
)T OAOOAT OEiI 1T A80O01T *,3%$ OE

Durée de 4 mois renouvelable une fois

Exclusion de certaines professions protegees
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RECOMMANDATIONE&ELACNIL
AVISDU 16 AVRIL2009

Respect strict des principes poses par le Consell
Constitutionnel (decision du 2 mars 2004) : contenu
du PV limité aux seuls enregistrements utiles

Reformulation necessaire des dispositions relatives
aux données collectées en certains lieux protégés

. T AAOOEOi Ao6OI A OECEI AT AA

OOOOAEI T AT AA AAO PI EI OO AG
. T AAOOEOi A6 AT AAAOAI AT O AA
. T AAOOEOi A60O1 A OOAeAAEI EO
des outils de captation des données informatiques ‘
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LOPPSI 2 et principe de neutralité du net
LOPPSI 2 et libertés individuelles
Le colt éleve et une efficacité contestée

Une adoption retardee

M2 Droit NTSI, 2009/2010 10/02/2010



i

CONCLUSIONLI@QVENIFDU PROJEIOPPS2

LOPPSI 2 et principe de neutralité du net
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LOPPS? ETPRINCIPEENEUTRALITBUNET

Définition du principe de neutralité du net
0OET AEPA AT AAOAOO AA
OAAET ENOAO U PAOI AOOOA
la regarder, la choisir, la modifier ou la filtrer.

i
| O
|

) 1
A AEO

LOPPSI 2 et principe de neutralité du net :

Un filtrage évident
Une identification des contenus illicites a la charge des

services de police et non a la charge des FAI

10/02/2010
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CONCLUSIONLI@QVENIFPDUPROJEIOPPS?

LOPPSI 2 et libertés individuelles
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LOPPS? ETLIBERTHSIDIVIDUELLES

i, 0 AAOAT AA AA AiI 1T OOEI A AA |
concernant le blocage de sites visés par la liste
noire

1 Captation a distance et disparition du juge

4 Vo Y ~ ~ Vo 4 L] N
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JURISPRUDENCE DE LA COUR EUROPEENNE DES D
59 [Ql haa9 o/ 9510 9¢ W, wL{t
FRANCAISES

Jurisprudence du Conseil constitutionnei

, 6 AOOI OEOi EOAEAEAEOARh AOOOOAI
iIndividuelle, comprend a la fois les magistrats du siege et les
magistrats du parguet

(Cons. Const., 11 aolt 1993 et 2 mars 2004)

CEDH, Medvedyev contre France, 10 juillet 208@&1():

« Force est cependant de constater que le procureur de la
République n'est pas une autorité judiciaire » au sens que la
jurisprudence de la Cour donne a cette notioncomme le
soulignent les requérants, il lui manque en particulier
l'indépendance a I'égard du pouvoir executif pour pouvoir étre

ainsi qualifié » ‘
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"OACAO AIT1T1T O U I A ,7003)

Codut du filtrage :
Pour un blocage par DNS : 4 000 euros pour 100 000 abonnes
#7160 Cli1AAl AOGOEIi 0 prtm [EIIEI
Francaise des Télécoms

2EONOAO AO A&ZEI OOACA d OOO

Faille dans le dispositif : diffusion de la liste noire
( Danemark, Finlande et Thailande)
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